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METODOLOGIA DE RIESGOS U OPORTUNIDADES DE FRAUDE, CORRUPCION, FRAUDE Y

RIESGOS U OPORTUNIDADES QUE AFECTEN LA INTEGRIDAD

1. OBJETIVO

2,

La presente Metodologia, tiene como objetivo establecer los criterios y lineamientos para
el desarrollo de la metodologia de la gestién de Riesgos u Oportunidades de corrupcidn,
fraude y Riesgos u Oportunidades que afecten la integridad, con la finalidad de identificar,
medir, controlar, monitorear y reportar dichos Riesgos u Oportunidades, los cuales que se
pueden presentar en procesos, operaciones y conductas dentro del Fondo MIVIVIENDA
S.A. (en adelante el FMV).

ALCANCE

El presente documento es de aplicacién y cumplimiento obligatorio por todas las unidades
orgénicas del FMV.

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

. DEFINICIONES

Apetito: Nivel de riesgo que la Empresa decide asumir durante el proceso de
consecucién de sus objetivos. La determinacién de este punto permite controlar y
mantener los Riesgos u Oportunidades en los niveles deseados.

Colaborador: Todo trabajador del FMV en cualquiera de los niveles jerarquicos, de
direccién o confianza. Se considerard como colaboradores también a practicantes y
a los miembros del Directorio, sin perjuicio que no exista relacién laboral entre los
directores y el FMV.

Conflicto de interés: Situacién en la que el juicio del individuo, concerniente a su
interés primario, y la integridad de una accién tienden a estar indebidamente
influidos por un interés secundario, de tipo generalmente econémico o personal.
Control: Es una actividad o serie de actividades que tiene como finalidad reducir la
criticidad de un riesgo de fraude, corrupcién u otras practicas cuestionables contra la
integridad al cual se encuentra asociada. Se realiza de manera consistente, cuenta
con un responsable asignado a su desarrollo y su ejecucién es evidenciable.
Corrupcion: Acto de dar, ofrecer, prometer, solicitar, autorizar, o recibir algo de valor
como contraprestacién por un beneficio indebido, econémico o no econdmico, o una
ventaja, directa o indirecta, o como contraprestaciéon de o para un colaborador, ya
sea en forma directa o mediante intermediarios, para beneficio de éste o para un
tercero con el objeto de obtener o retener un negocio o cualquier otra ventaja
indebida, para que actle o se abstenga de hacerlo en relacién con el cumplimiento
de sus deberes y/o funciones, con el propdsito de obtener o retener un negocio o
cualquier otra ventaja indebida.

Duerio de Proceso: Persona formalmente identificada para asumir la responsabilidad
global de proceso vy, por lo tanto, cuenta con las atribuciones y el poder de decisién
necesario como para garantizar que el proceso sea efectivo.

Eficacia: La verificacién de la eficacia consiste en la evaluacién de los procedimientos
del control o plan de accién con la finalidad de comprobar si son coherentes y
permiten conseguir los objetivos en funcién de lo establecido en las normativas
correspondientes.

Evaluacién del riesgo: Proceso utilizado para determinar las prioridades de
administracién de Riesgos u Oportunidades comparando el nivel de riesgo respecto
de estdndares predeterminados, niveles de riesgo objetivo u otro criterio.

Evento: Un suceso o serie de sucesos gue pueden ser internos o externos a la
empresa, originados por la misma causa, que ocurren durante el mismo periodo de

tiempo
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3.10Evidencia del Control: Documentacién que sustenta la aplicacién del control, puede
ser Informes, correos, memorandos, manuales, entre otros.

3.11FMV: Fondo MIVIVIENDA 5.A

3.12Fraude: Apropiacién indebida o ilicita de valores, bienes o recursos empresariales,
mediante el engafio, gestiones falsas o adulteradas, desvios o administracién
malintencionada.

3.13Integridad institucional: Actuacién coherente de valores, principios y normas, que
promueve y protege el desempefio ético, para mantener y priorizar el interés publico
sobre los intereses privados.

3.14Impacto: Se define como el nivel o grado de exposicién ante la posibilidad de
materializacién de un riesgo.

3.15Impacto econdémico: Efecto econdédmico que puede generar la posibilidad de
materializacién de un riesgo a la Empresa.

3.16Impacto legal: Efecto legal que puede generar la posibilidad de materializacién de un
riesgo a la Empresa.
3.17Impacto reputacional: Efecto reputacional que puede generar la posibilidad de

materializacidén de un riesgo a la Empresa.

3.18Impacto en la continuidad: Efecto que puede generar la posibilidad de materializacién
de un riesgo a la continuidad de la Empresa.

3.19KRI: Key Risk indicators - Indicadores clave de riesgo.

3.20Mapa de Riesgos u Oportunidades u Oportunidades u Oportunidades: Grafico que
ilustra el impacto y probabilidad de ocurrencia de los Riesgos u Oportunidades.

3.21 Matriz de Riesgos u Oportunidades u Oportunidades u Oportunidades: Es el registro
de los Riesgos u Oportunidades identificados con su correspondiente evaluacién y
categorizacién de cada uno de ellos.

3.22 Motivacién: Incentivos, estimulos o presiones que aportan razones justificadas para
cometer fraudes.

3.23Pérdida: Cuantificacién econdmica negativa en los resultados o en el patrimonio de
la empresa, producto de la materializacién de un riesgo.

3.24Soborno: Es un acto de corrupcién en el que se otorga o recibe una dadiva a cambio
de un favor u omisién de las obligaciones a la que esta sujeta el cargo. Esta es la
forma mas comuin y extendida de corrupcién, puede adoptar las formas diversas
como: dinero en efectivo, acciones en una compafiia, favores sexuales o la promesa
de un futuro mejor, entre otras formas.

3.25O0portunidad: incertidumbre o condicién en que existe la posibilidad de que un evento
ocurra e impacte positivamente sobre los objetivos de la Empresa.

3.26 Probabilidad: Nivel de posibilidad de que ocurra el evento de riesgo en un periodo
determinado.

3.27Proceso Critico: Conjunto de actividades indispensables para la continuidad de las
operaciones y servicios que brinda la Institucién, cuya falta o ejecucién deficiente
puede producir no cumplir con los objetivos del proceso, ni con los objetivos
estratégicos de la Institucién y/o generar pérdidas financieras.

3.28Reporte fraudulento: Manipulacién deliberada de informacién financiera o no
financiera de la Empresa, que se logra mediante la presentacién intencionaimente
errénea de cifras o de datos o alteracién, creacién u ocultamiento de informacién con
el objeto de engafar al usuario de estos.

3.29Responsable del Control: Para efectos del presente manual, se considerara el cargo
que tiene el responsable de realizar el control.

3.30Riesgo: Incertidumbre o condicién en que existe la posibilidad de que un evento
ocurra e impacte negativamente sobre los objetivos de la Empresa.
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4. DESCRIPCION

La Gestién integral de riegos u oportunidades comprende las siguientes etapas, las cuales

son consecutivas e iterativas:

4, Seguimiento a la

1. Identificacion 2. Evaluacion del 3.Respuestaal . ..
. ) . implementacion de
del riesgo riesgo riesgo .
planes de accion
e
~

Matriz de riesgos de corrupcién,
fraude e integridad

Figura N° 1: Etapas de la Gestién integral de Riesgos u Oportunidades

En ese sentido, el presente manual aborda a) El procedimiento para la identificacién,
evaluacién y respuesta a los Riesgos u Oportunidades de corrupcién, fraude y/o Riesgos
u Oportunidades que afecten la integridad; b) El procedimiento de seguimiento a la
implementacién de planes de accién de la matriz de Riesgos u Oportunidades corrupcién,
fraude y/o Riesgos u Oportunidades que afecten la integridad; y c) El procedimiento de
aplicacién de controles (correctivos y preventivos) o pruebas de recorrido del FMV

5. PROCEDIMIENTO PARA LA IDENTIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS U

OPORTUNIDADES

5.1.ldentificacién del riesgo

Los Riesgos u Oportunidades se identifican analizando el contexto de las actividades
y procesos del FMV, para ello se realizan reuniones o talleres, en los que participa el

responsable de la Oficina de Cumplimiento Normativo e

Integridad

(como

responsable de la gestién de Riesgos u Oportunidades de corrupcién, fraude e
integridad) y los duefios de los procesos priorizados con mayor exposicién a este tipo

de Riesgos u Oportunidades.

5.1.1. Técnicas para la identificacién de Riesgos u Oportunidades

La identificacién de Riesgos u Oportunidades de corrupcién, fraude e
integridad es realizada a nivel proceso. Las principales técnicas utilizadas
para la identificacién de Riesgos u Oportunidades son las siguientes:

a. Tormenta de ideas

El objetivo de esta técnica es obtener una lista completa de los Riesgos
u Oportunidades de la Empresa con el propdsito de aprovechar el
conocimiento colectivo y desarrollar una lista de acontecimientos

relacionados.

b. Cuestionarios y/o encuestas

Los cuestionarios abordan una amplia gama de preguntas que los
participantes deben considerar, centrando su reflexién en los factores
internos y externos gue se han dado, o pueden dar lugar, a eventos
negativos. Las preguntas pueden ser abiertas o cerradas, segun el

objetivo de la encuesta.

TIPO DE PROCESQO: Estratégico PROCESO: Gestion de integridad
MACROPROCESO: Gobernanza SUBPROCESO: Gestién para la Prevencién de Riegos
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Entrevistas

Se entrevista a participantes experimentados e interesados en la
materia de Riesgos u Oportunidades, asi como los funcionarios
involucrados en los principales procesos. Las entrevistas son una de las
principales fuentes de recopilacién de datos para la identificacién de
Riesgos u Oportunidades.

. Andlisis de fortalezas y debilidades, oportunidades y amenazas

En este analisis se debe tomar en consideracién los aspectos externos
e internos con influencia sobre la consecucién de los objetivos
estratégicos de las Empresas, tales como factores econdmicos,
politicos, regulatorios, sociales, capacidad de direccién, capacidad
técnica, infraestructura, entre otros.

. Diagramacién Ishikawa

Esta técnica permite identificar las causas de los Riesgos u
Oportunidades a través del analisis de flujo de procesos que implica la
representacién gréfica y esquematica de un proceso, con el objetivo de
comprender las interrelaciones entre las entradas, salidas, tareas y
responsabilidades de sus componentes. Una vez realizado este
esquema, los acontecimientos pueden ser identificados y considerados
frente a los objetivos del proceso.

Andlisis de sefiales de alerta

Son una serie de alertas que se deben observar y tener en cuenta tanto
en la prevencién como en la deteccién de actos de corrupcién, fraude
o actos que afecten la integridad. Permiten distinguir situaciones
anémalas o inusuales para identificar que se ha producido un evento
de corrupcién, fraude o que afecte la integridad.

Considerar que detrds de un acto de corrupcién, fraude o acto que
afecte la integridad existe una sefal de alerta, pero la existencia de
una sefal de alerta no significa necesariamente la existencia de un
acto de corrupcién, fraude o acto que afecte la integridad.

. Seguimiento a los resultados de los eventos de pérdida:

Revisar los resultados de los eventos de pérdida permite conocer o
determinar las posibles causas de un evento de corrupcién, fraude que
afecte la integridad, de tal manera poder considerarlo en la
identificacién de un potencial riesgo de corrupcién, fraude o integridad.

Cabe sefialar que un evento de pérdida no necesariamente implica la
existencia de un acto de corrupcién, fraude o acto que afecte la
integridad.

. Evaluacién de lecciones aprendidas de probables casos de corrupcién,

fraude o casos que afecten la integridad:

Dentro de los casos reportados se puede determinar la existencia de
posibles causales de un riesgo de corrupcién, fraude o integridad y ser
considerado dentro de su identificacién.

Determinacién de hallazgos y observaciones de auditorias:

Dentro del proceso de auditoria en la evaluacién de los procedimientos
y controles de los procesos, el auditor puede determinar la existencia
de posibles irregularidades que se consideran como hallazgos vy
observaciones que deben ser levantadas por las Gerencias o duefos
de proceso, lo cual permite ser una retroalimentacién para la
identificacién de Riesgos u Oportunidades de corrupcién, fraude o
integridad.

TIPO DE PROCESQO: Estratégico PROCESO: Gestion de integridad
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5.1.2 Atributos del riesgo u oportunidad
La Matriz de Riesgos u Oportunidades de corrupcién, fraude e integridad
(Ver Anexo 2}, registra los siguientes datos generales:
a. Gerencia responsable: Indica el nombre de la gerencia responsable
del proceso.
b. Nombre del proceso analizado: indica el nombre del proceso en
donde se identifica el riesgo.
c. Codificacién del riesgo u oportunidad: Cédigo que se asignard a cada
riesgo u oportunidad
d. Descripcién del riesgo u oportunidad: indicar el detalle del riesgo u
oportunidad
e. Riesgo u oportunidad operacional asociado: Indicar el cédigo del
riesgo u oportunidad operacional asociado al riesgo de corrupcién,
fraude o integridad.
f. Origen del riesgo u oportunidad:
- Interno: El riesgo u oportunidad se genera por factores
enddgenos.
- Externo: El riesgo u oportunidad se genera por factores
exdgenos.
- Interno-externo: Se presentan ambas situaciones.
g. Agente: Es el sujeto que ejecuta el riesgo u oportunidad
h. Frecuencia del riesgo: (no aplica para oportunidades)
- Recurrente: El riesgo sucede frecuentemente.
- No recurrente: El riesgo sucede ocasionalmente.
5.1.3. Tipos de riesgo
Considerando los delitos regulados por la Ley N° 30424 vy sus
modificatorias, la NTP iSO 37001, el arbol de Fraude de la Asociacién de
Certificadores de Fraude (ACFE por sus siglas en ingiés) y el marco
normativo del FMV, se han clasificado los siguientes tipos de riesgo.
5.1.3.1. Riesgo de corrupcién

Se debe tener en cuenta la siguiente tipificacién:

Actos de

N° .
corrupcioén

Descripcion

Ocurre cuando el servidor publico pacta con un
tercero para defraudar al Estado en los contratos
publicos de bienes, obras o servicios que se le
ha encargado.

Colusién simple: se comprueba que hay un
acuerdo para defraudar al Estado en los
contratos publicos, sin necesidad de que se haya
ejecutado lo acordado.

Colusién agravada: aqui si se ha ejecutado la
defraudacién patrimonial al Estado ya sea por
desembolso de dinero, pérdida de bienes, firma
indebida de contratos, etc.

1 Cohecho

Ocurre cuando el servidor publico pacta con un
tercero para defraudar al Estado en los contratos
plblicos de bienes, obras o servicios que se le
ha encargado.

Colusién simple: se comprueba que hay un
acuerdo para defraudar al Estado en los
contratos publicos, sin necesidad de que se haya
ejecutado lo acordado.

2 Colusién
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Descripcion

Colusidén agravada: aqui si se ha ejecutado la
defraudacién patrimonial al Estado ya sea por
desembolso de dinero, pérdida de bienes, firma
indebida de contratos, etc.

Invocacion de influencias reales o simuladas
ante un funcionario publico o colaborador que
conozca un caso judicial o administrativo, a
cambio de recibir dinero u otro beneficio

N© Actos de
corrupcion

3 Tréfico de
influencias

4 Negociacion

incompatible

Ocurre cuando el funcionario publico, en forma
directa o indirecta o por acto simulado, se
interesa indebidamente, en provecho propio o
de un tercero, por cualguier contrato u operacion
en gue interviene debido a su cargo.

Otros actos
5 de
corrupcién?

- Abuso de autoridad

- Cobro indebido

- Concusién

- Enriguecimiento ilicito

- Malversacién de fondos

- Nombramiento o aceptacién ilegal de cargo
- Peculado

- Patrocinio ilegal

Pag. N° 9 de 37

Asimismo, de acuerdo con la normativa peruana, los actos sefalados en
los numerales 1, 2,3 y 4, constituyen a su vez actos de soborno. Por lo
gue, en la matriz de riesgo se podra visualizar el desplegable de la

tipificacién de la siguiente manera:

5.1.3.2. Riesgo de Fraude

Soborno - Cohecho

Soborno - Colusién

Soborno - Trafico de influencias
Soborno - Negociacién incompatible

Se debe tener en cuenta la siguiente tipificacién:

Actos de

N fraude

Descripcion

Apropiacién
de bienes

Ocurre cuando el funcionario publico o
colaborador recibe un bien (efectivo o no
efectivo}, en virtud de su cargo y lo incorpora a
su propio patrimonio.

Reportes o
2 cuentas
fraudulentas

Ocurre cuando se realiza una manipulacién
deliberada de informacién financiera o no
financiera de la Empresa, que se logra mediante
la presentacién intencionalmente errénea de
cifras o de datos o alteracién, creaciéon u
ocultamiento de informacién con el objeto de
engafar al usuario de estos.

Contabilidad
paralela

Ocurre cuando el funcionarioc publico o
colaborador que con la finalidad de tener una
ventaja indebida para si mismo o para la
organizacién mantiene contabilidad paralela
distinta a la oficial.

1
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5.1.3.3. Riesgos que afectan la integridad

Se debe tener en cuenta lo siguiente:

a. Conductas sancionadas en el Cédigo de ética o Reglamento interno de
Trabajo del FMV (gue no recaigan en los delitos de corrupcién o fraude
descritos en los numerales 5.1.3.1 y 5.1.3.2).

b. Conflicto de interés

c. Vulneracién de confidencialidad
d. Incumplimiento de otras obligaciones (marco normativo del FMV).

5.1.4. Criterios para la documentacién de Riesgos

Para documentar los Riesgos de corrupcion, fraude e integridad, se debe tener
en cuenta los siguientes componentes:

a. Consecuencia: Es el

materializarse.

impacto de un

riesgo al momento de

b. Causa: Es el motivo por el cual se presenta el riesgo.

Consecuencia +

Causa

Descripcion del
Riesgo

Figura N° 2: Estructura para describir el riesgo

Ejemplo de riesgo:

“[Consecuencia:] Que se afecte la imagen de la empresa debido a que,

[Causa:] el Area de Contrataciones o Miembros del Comité de Seleccion
establecen factores de evaluacion orientados a requisitos que cumple un

determinado proveedor”.

5.2.Evaluacién del riesgo

5.2.1. Evaluacién del riesgo inherente y residual

Una vez que se identifica los Riesgos de corrupcién, fraude o integridad,
estos deben ser evaluados en funcién a su probabilidad (frecuencia de
ocurrencia del riesgo, asociado a la causa) e impacto (severidad del riesgo
o impacto econdémico, asociado a la consecuencia).

La evaluacién de Riesgos se realiza en dos momentos: evaluacién del
riesgo inherente y evaluacién del riesgo residual.

a. Riesgo inherente: Valoracién del riesgo propio de la actividad, cuyo
nivel de severidad se evalla sin tener en cuenta el efecto de los

controles.

b. Riesgo residual: Valoracién del riesgo que resulta luego de aplicar los

controles al riesgo inherente.
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Riesgo

inherente
|

| |
| i
\ v v
Evaluacién 1 Evaluacion 2

Nivel de Busca reducir Nivel de
) = Probabilidad x Impacto Probabilidad e Impacto .
severidad severidad

+ Control = | Riesgo residual

= Probabilidad x Impacto

La calificacién obtenida al evaluar ambos estados del riesgo se registra
en la Matriz de Riesgos de corrupcion, fraude e integridad. (Ver Anexo 2)

5.2.2. Nivel de probabilidad e impacto
a. Probabilidad
La probabilidad de ocurrencia es el grado de posibilidad de que ocurra
un riesgo en un periodo determinado. Puede ser estimada en funcién a
cuantas veces histéricamente ha ocurrido en la Empresa, o qué

posibilidad existe de que ocurra en el futuro.

A continuacioén, se presentan cuatro escalas que pueden ser utilizadas
para definir los criterios de probabilidad de ocurrencia:

Escala /
Valor

Probabilidad

El evento no se ha producido en la empresa, pero ha
ocurrido en otras entidades puUblicas / la actividad sujeta a
riesgo se realiza menos de 5 veces al afo.

El evento se ha producido o podria producir al menos una
Moderado | af I vidad sui ; i
2) vez en el afio en / la actividad sujeta a riesgo se realiza
entre 5 a 10 veces al ano.

El evento se ha producido o podria producir 2 veces al
Alto ~ o ) f .
(3) afioen/la ac’E|V|dad sujeta a riesgo se realiza entre 11 a
20 veces al afo.

El evento se ha producido o podria producir més de 2
veces al afio en / la actividad sujeta a riesgo se realiza
mas de 20 veces al afio.

Extremo

C)]

b. Impacto

El impacto es el nivel de exposicién de la Empresa ante un riesgo; es decir
la pérdida cuantitativa o cualitativa que se pudiera generar si se
materializara el riesgo.
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El nivel de impacto se puede evaluar en el aspecto econdémico, legal,
reputacional, continuidad o regulatorio, de la ponderacién resultante de
los porcentajes asignados y los valores asignados en cada aspecto se
obtendrd el impacto general del riesgo.

0.20 x

0.20x

Impacto

Ao + 0.20x
economico

Impacto
enla
continuidad

+ 0.20x

Impacto

+ 0.20x
legal

Impacto
regulatorio

Impacto
reputacional

Impacto general

Las escalas para definir el nivel de impacto se presentan en la siguiente

tabla:
Impacto
Impacto Impacto Impacto en la Impacto
Escala Ecor?émico life @30 ekl Requt)acionaI antinuidad reguﬁatorio
20% 20% 20% 20% 20%
- La(s)
actividad(es)
afectada(s) no
esta(n) sujeta(s) a L
s ) impacto -La (s) actividad
supervision por Sélo dle . afecta la (es)
parFe de otra fr?tg?rc]'omcﬁnto continuidad afectada (s) no es
Menos de entidad. EMV. Puede del negocio, susceptible de
/10,000 - La(s) impa.lctar en servicio o amonestaciones
actividad(es) ambiente proceso o o
afectada(s) no laboral. actividad en sanciones
tiene(n) potencial hasta 2 horas. | Administrativas.
de generar
acciones legales o
reclamaciones.
Impacto
- Posibilidad del afepcta la
inicio de acciones Conocimiento | continuidad
Modera | P&sde S/ legales que en grupos de | del negocio, o | - Posible multa o
i 10,000 afecten a algunos |nteres,_, servicio o sancion por falta
) hasta empleados de afgctacmn de proceso o leve.
5/ 100,000 : ' la imagen de actividad en {desde 0,5 UIT).
nivel operacional FMV. més de 2
de FMV. horas hasta
24 horas.
posbiidadde [T T Timpaco | PO e
generar acciones difusién en afec’Fa Ifa falta grave b
Desde legales que medios locales | continuidad (desde 0.5 UIT
5/ 100,000 | afecten alos y/o redes del negocio o | o2 10 UIT).
’?I;;’ hasta directores, sociales, ;?Qé'g;gg - Hnte_rvencién
S/ gerentes o algin afecta actividad en parcial
1,000,000 personal altamente la mas de 24 - Clausura de la
especializado de imagen con horas hasta 1 oficina principal:
FMV. grupos de semana. terr]ppral 0
interés. definitivo"
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Impacto
Impacto Impacto Impacto en la Impacto
Escala | Econdémico B Reputacional Continuidad regulatorio
20% 20% 20% 20% 20%
Impacto Interrupcién - Posible multa o
adverso de total o sancién por falta
- amplia significativa muy grave, cierre
- Posibilidad .de difusién en de las de las
Mas de generar acciones | medios a nivel | operaciones o | instalaciones,
Extremo 5/ legales que nacional o procesos o entre otras
(4) 1.000.000 afecten a internacional y | servicios o {mayor a 10 UIT)
! ! multiples dreas de | redes sociales. | actividades de | - Intervencién
EMV. Afecta FMV por un total
gravemente la | periodo - Disolucién y
imagen de superiora 1l liquidacién de la
FMV. semana. empresa"

5.2.2.1.Tipos de riesgo segun criticidad

Pag. N° 13 de 37

La probabilidad y el impacto representan magnitudes que permiten
valorar el riesgo y definir su nivel de criticidad. El cual se obtiene
multiplicando el resultado de la valoracién de la probabilidad con el
resultado la valoracién del impacto (impacto general, como resultado de
la ponderacién de los 5 impactos).

Nivel de Severidad

Probabilidad X .
del riesgo

Impacto

5.2.2.2. Nivel de severidad del riesgo

A partir de la calificacién obtenida para la probabilidad e impacto, se
ubican dichas coordenadas en el mapa de calor de Riesgos u
Oportunidades y se define la calificacién total del riesgo.

Dada la naturaleza de sus actividades, el FMV asume la posicién de ubicar
los Riesgos u Oportunidades de corrupcién y fraude en el mapa de calor a
partir del nivel de criticidad moderada, solo pudiendo aceptar criticidad
baja cuando se evalla el riesgo residual de cualquier tipologia de Riesgos
u Oportunidades de corrupcién, fraude y actos que afecten la integridad,
es decir, una vez que a los Riesgos u Oportunidades le han asignado algin
tratamiento.

IMPACTO
Bajo Moder Alto Extrem
(1) ado (2)  (3) o (4)
8 g ' Extremo (4) A A
o m:
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A3 | M A A -
Moderado
2) M M A A
Bajo (1) M M A
Donde:

- Riesgo extremo (E):

- Riesgo alto (A):

- Riesgo moderado (M):
- Riesgo bajo (B)

EOON

Identificacién de controles

La identificacién y clasificacién de los controles, es una actividad que
permite identificar los esfuerzos realizados por el FMV para el tratamiento
de los Riesgos u Oportunidades. Luego de realizar la evaluacién del riesgo
inherente, se identifican los controles, para luego realizar la segunda
evaluacion y obtener el riesgo residual.

a. Criterios para la identificacién de controles
Un control es una actividad o serie de actividades que tiene como
finalidad reducir la criticidad del riesgo al cual se encuentra asociado.
Cada control debe contar con un responsable, quien se encargara de
llevar a cabo de ejecutar el control, el mismo que deberd generar
evidencias.

Un control puede realizar tratamiento a un riesgo o més de un riesgo,
del mismo modo un riesgo puede tener un control o més de un control.

Ejemplo:

Riesgo 1: Posee 1 control (control 1).
Riesgo 2: Posee 2 controles (control 1, control 2).
Asimismo:

Control 1: Realiza tratamiento a 2 Riesgos u Oportunidades (Riesgo 1,
Riesgo 2).

Control 2: Realiza tratamiento a 1 riesgo (Riesgo 2).

Para definir y documentar controles se debe responder las siguientes
preguntas:

Qué: actividades claramente definidas.

Cuéndo: frecuencia definida e iddénea segln caracteristicas del
riesgo.

Quién: debe tener un responsable definido.

Coémo: debe entenderse cdmo el control mitiga el riesgo.

Evidencia: el control debe contemplar el dejar evidencia
(electrénica o fisica) que permita en el tiempo hacer un
seguimiento a su ejecucién.
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™I I

| Actividades

| Frecuencia | Responsable

| Método | | Documentos

Ademds, deberd analizarse si el control:

- Limita la oportunidad de comisién del acto: (5i / No).
- ldentifica las motivaciones del acto: (Si / No).
- Fortalece la actitud frente a potenciales actos: (Si/ No).

b. Clasificacién de controles

Los controles se clasifican segin la frecuencia en que ocurren, la
oportunidad en la que se ejecutan y el grado de automatizacién.

Seqln la frecuencia del control, se dividen en:

- Diaria: el control se ejecuta todos los dias.

- Semanal: el control se ejecuta una vez a la semana.

- Mensual: el control se ejecuta una vez al mes.

- Bimestral: el control se ejecuta una vez cada bimestre.
- Trimestral: el control se ejecuta una vez cada trimestre.
- Semestral: el control se ejecuta una vez cada semestre.
- Anual: el control se ejecuta una vez al afo.

- Cada vez que suceda: el control se ejecuta

Seqgun la oportunidad en la que se ejecuta el control, se dividen en:

- Preventivo: Estan referidos a prevenir los Riesgos u Oportunidades de
corrupcién, fraude e integridad, sin embargo, no se pueden eliminar
dichos Riesgos u Oportunidades. Algunas actividades de control
preventivos son:

* Establecimiento de politicas y procedimientos anticorrupcién o
antifraude

e Concientizacién al personal sobre la importancia de cumplir las
normas para la prevencién y control de actos de corrupcién, fraude
o que afecten la integridad.

* Difusién al personal sobre las acciones del FMV ante la lucha
contra el fraude y corrupcién.

* Debida diligencia para el personal y proveedores, .

- Detectivo: Controles detectivos: Estdn enfocados en las actividades de
monitoreo a fin de detectar alglin evento de corrupcién, fraude o gue
afecte la integridad. Algunas actividades de controles detectivos son:

TIPO DE PROCESQO: Estratégico PROCESO: Gestion de integridad
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» Establecimiento del canal de denuncias.

e Ejecucidén de auditorias internas a los procesos mas expuestos a
actos de corrupcién, fraude o que afecten la integridad.

* Realizacién de inspecciones in situ a los procesos.

Sequn el grado de automatizacién de los controles, se dividen en:

- Manual: Control que depende de la habilidad de una persona (duefno
o responsable de la actividad de control) para prevenir o detectar los
errores ocurridos.

- Semiautomatico: Control que depende de la habilidad de una persona
para prevenir o detectar los errores ocurridos, utilizando informacién
proveniente de un sistema.

- Automadtico: Control que es realizado internamente por el sistema de
informacién.

5.3.Respuesta al riesgo (Tratamiento del riesgo)

Pese a los controles que se hayan definido, los Riesgos u Oportunidades no pueden
ser eliminados ya que siempre va a existir la probabilidad de que ocurran actos de
corrupcion, fraude o que afecten la integridad, por lo que las opciones giran en torno
a diversas alternativas para administrarlos.

5.3.1.

Estrategia de respuesta al riesgo

La seleccién de la estrategia de tratamiento al riesgo debe estar a cargo
del responsable de la Oficina de Cumplimiento Normativo e Integridad
{(como responsable de la gestién de Riesgos de corrupciéon, fraude e
integridad) y con la participacién de los duefios de procesos. Una vez
seleccionadas las estrategias de tratamiento al riesgo, estas deben ser
aprobadas por el Directorio del FMV.

De acuerdo con el nivel de riesgo residual obtenido, se puede adoptar las
siguientes estrategias de respuesta al riesgo:

Tipo de
tratamiento
de Riesgos

Evitar

Reducir o
Mitigar

Descripcién

Dejar de realizar la actividad que
genera el riesgo debido a que el
nivel de riesgo es inaceptable.
Evitar implica generalmente
rehacer el disefio del plan
operativo o de negocios.

Establecer controles para
disminuir la probabilidad de
ocurrencia del riesgo.

Establecer controles para
disminuir el impacto financiero

del riesgo (v.g. disminuir la
delegacién de autoridad
financiera en el control de
gastos).

{Cuéndo seleccionarlo?

Cuando el beneficio de
implementar un control
sea menor al costo del
riesgo inherente y sus
posibles consecuencias.

Cuando el beneficio de
implementar un control
sea mayor al costo del
riesgo inherente y la
Empresa se encuentre en
la capacidad de realizar
el tratamiento del riesgo.
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Tipo de
tratamiento
de Riesgos

Transferir

Retener o
Aceptar

Eliminar

Descripcién

Transferir a un tercero con la
capacidad financiera 0
especializacién necesaria para
administrar adecuadamente el
riesgo, o enfrentar las pérdidas
originadas ante la ocurrencia de
la adversidad (v.g. contratar
seguros).

Los seguros transfieren el riesgo
de pérdida financiera del
asegurado al asegurador. Las
transferencias parciales
consisten en compartir los
Riesgos, dando la
responsabilidad a un tercero.

Conservar el riesgo en su
presente nivel realizando una
adecuada administracién vy
monitoreo periddico.

Eliminar la causa raiz que
ocasiona el riesgo. Ademas, la
Empresa debe disefiar
actividades para afrontar las
posibles consecuencias de la
eliminacién realizada.

{Cuéndo seleccionario?

Cuando el beneficio de
implementar un control
sea mayor al costo del
riesgo inherente y un
tercero tenga una mayor
capacidad para realizar
su tratamiento, debido a
su especializacién,
infraestructura entre
otros factores.

Cuando el control
{efectivo} relacionado al
riesgo, no disminuya su
criticidad y el riesgo deba
permanecer monitoreado
debido a que su
alteracién puede afectar
la continuidad operativa
del negocio.

Cuando es factible
eliminar la causa raiz que
ocasiona el riesgo,
verificando previamente,
que el beneficio obtenido

por esta accién sea
mayor al costo sus
consecuencias para la
Empresa.

El FMV debera implementar las medidas seleccionadas, realizar nuevos
ciclos de evaluacién para determinar el nuevo riesgo residual y determinar
cémo llevard a cabo el monitoreo para la medida de tratamiento

implementada.

5.3.2.

Plan de accién

El propdsito de un plan de accién es especificar la manera en la que se
implementaran las estrategias de respuesta al riesgo, segln lo establecido
en el numeral 5.3.1.

Una vez escogida la estrategia de respuesta, se debe definir planes de
accién para agquellos Riesgos cuyo nivel de severidad residual se
encuentre por encima del nivel bajo o que no cuenten con controles
adecuados para su tratamiento.
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5.4.Evaluacién de las oportunidades

Una vez que se identifica una oportunidad que puede representar
beneficios o mejoras a la organizacién, estas deben ser evaluadas en

funcién a su probabilidad

(nivel

de factibilidad de que pueda

materializarse la oportunidad) e impacto {(beneficios asociados a la

mejora).

5.4.1. Nivel de probabilidad e impacto
c. Probabilidad
La probabilidad de ocurrencia es el grado de factibilidad de una
oportunidad se pueda materializar en un periodo determinado. Puede
ser estimada en funcién de la visién de la Empresa, o qué posibilidad
existe de que ocurra en el futuro.
A continuacién, se presentan cuatro escalas que pueden ser utilizadas
para definir los criterios de probabilidad de ocurrencia:
Escala / -
Valor Probabilidad
Las condiciones actuales no permiten materializar la
oportunidad debido a limitaciones significativas en
presupuesto, recursos o apoyo de los involucrados. Serfan
necesarios esfuerzos extraordinarios para considerar su
viabilidad.
Existen ciertas condiciones favorables, aunque con
Moderado | limitaciones en recursos, presupuesto o compromiso. La
(2) oportunidad podria ser viable con ajustes o planificacién
adicional.
La mayoria de las condiciones son propicias, con recursos
Alto disponibles, presupuesto asignado y un compromiso
(3) notable por parte de los involucrados. La probabilidad de
materializar la oportunidad es alta.
Las condiciones actuales son 6ptimas y exceden los
Extremo requisitos minimos. Hay pleno compromiso, abundancia
(4) de recursos y presupuesto garantizado, asegurando una
ejecucion inmediata y efectiva.
d. Impacto (Beneficio)
El beneficio mide el nivel de valor agregado que la oportunidad aporta a
la organizacién. Se evallan los beneficios econdmicos, legales,
reputacionales, de continuidad o regulatorios. A partir de la ponderacién
y los valores asignados a cada aspecto, se determina el beneficio general.
Las escalas para definir el nivel de beneficio se presentan en la siguiente
tabla:
Beneficio - Beneficio Beneficio en la | Beneficio
Escala P Beneficio Legal . . .
Econdmico Reputacional Continuidad Regulatorio
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Actividad no
Menos de &/ requiere mejoras | Mejora limitada al | Optimizacién
10,000. Genera legales ni ambiente interno | marginal en No mejora el
un impacto representa 0 a grupos procesos por cumplimiento
econémico ventajas reducidos de menos de 2 normativo.
menor. competitivas interés. horas.
nuevas.
Desde S/ 10,000 Incremento . Alineacién
Fortalece notable en Mejora en la con
hasta S/ 100,000. , . o .
Moderado . parcialmente el percepcion continuidad de | normativas
Genera beneficios e
(2) tanaibles en marco legal de positiva entre procesos entre | menores
. 9 fe: operaciones. grupos clave de 2 a 24 horas. (equivale a
areas especificas. ; .
interés. una UIT).
Desde 5/ 100,000 Reconocimiento Cumplimiento
. L. L Incremento en
hasta S/ Consolidacion del | positivo en S destacado
. la continuidad
1,000,000. marco legal con medios locales o operativa por con
Alto (3) Beneficio ventajas redes sociales, mpés de 24p normativas
significativo en competitivas fortaleciendo la clave
. horas hasta 1 .
resultados legales. imagen {equivale a 10
) . L E semana.
financieros. institucional. uiT).
Cumplimiento
Més de S/ Mejora posiivo anivel | continuigad y | iderazgo en
1,000,000. estratégica en el post L y 9
nacional o eficiencia a normativa.
Impacto marco legal que |. .
. internacional. largo plazo Apertura de
transformador en | influye en toda la L Y
. S Reputacion (masdel nuevas
las finanzas. organizacion. . .
consolidada. semana). oportunidades
legales.

5.4.1.1.Tipos de oportunidad segtn prioridad

La probabilidad y el beneficio representan magnitudes que permiten
valorar la oportunidad y definir su nivel de prioridad. El cual se obtiene
multiplicando el resultado de la valoracién de la probabilidad con el
resultado la valoracién del impacto (ibeneficio general, como resultado de

Probabilidad X

Nivel de Severidad

Impacto

la ponderacién de los 5 beneficios).

5.4.1.2. Nivel de prioridad de la oportunidad

del riesgo

A partir de la calificacién obtenida para la probabilidad y beneficio, se
ubican dichas coordenadas en el mapa de calor de Oportunidades y se
define la calificacién total de la Oportunidad.

IMPACTO
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Bajo Moder Alto Extrem
(1) ado (2) (3) o (4)
Extremo (4) A A
2
[m)
= Alto (3) M A
m
EE Moderado
o) M M A A
& (2)
o
Bajo (1) - voom A

Donde:

- Oportunidad extrema g
(E}):

- Oportunidad alta (A): |
- Oportunidad [
moderada (M):

- Oportunidad baja (B) m

5.5.Respuesta a la oportunidad (Tratamiento de la oportunidad)

Pese a los controles que se hayan definido, los Riesgos u Oportunidades no pueden
ser eliminados ya que siempre va a existir la probabilidad de que ocurran actos de
corrupcion, fraude o que afecten la integridad, por lo que las opciones giran en torno

a diversas alternativas para administrarios.

5.5.1. Estrategia de respuesta

La seleccién de la estrategia de tratamiento de las oportunidades debe
estar a cargo del responsable de la Oficina de Cumplimiento Normativo e
Integridad (como responsable de la gestién de Oportunidades de mejora
y con la participacién de los duefios de procesos). Una vez seleccionadas
las estrategias de tratamiento a las oportunidades, estas deben ser

aprobadas por el Directorio del FMV.

De acuerdo con el nivel de oportunidad obtenido, se puede adoptar las
siguientes estrategias de respuesta a la oportunidad:

Tipo de
tratamiento de Descripcién
Oportunidades

&{Cuéndo seleccionario?

planes operativos.

Decidir no perseguir la
oportunidad debido a que
su valor es insignificante o
no genera beneficios
Desestimar significativos para la
organizacién. implica
generalmente replantear
prioridades o ajustar

Cuando el beneficio
potencial de la
oportunidad sea menor
al esfuerzo, costo o
recursos necesarios para
materializarla.
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implementar acciones o
asignar recursos
adicionales para hacer

Cuando la oportunidad
requiere ajustes,
optimizacién de recursos

sus beneficios, sin
necesidad de ajustes
significativos.

Promover . . o esfuerzos adicionales

viable | rtuni

ab.e a oportu dady para ser alcanzada y el
maximizar su impacto o S

ositivo !Z)enefI.C,IO justifica la
P ) inversion.
Trabajar en conjunto con Cuando la oportunidad
terceros (socios, puede beneficiarse del
proveedores, aliados expertise,

Colaborar estratégicos) para infraestructura o
maximizar el valor de la recursos de un tercero,
oportunidad, compartiendo | optimizando su
responsabilidades y implementaciéon de
recursos. forma colaborativa.
Adoptar la oportunidad en .

P P Cuando la oportunidad
su estado actual y es clara, no requiere
emprender acciones ! b

esfuerzos adicionales

Aceptar y Actuar |concretas para aprovechar

significativos y puede
ser implementada con
los recursos existentes.

Aprovechar de
inmediato

Aprovechar de forma
directa e inmediata la
oportunidad, asegurando
su implementacién sin
demoras para maximizar
sus beneficios.

Cuando la oportunidad
es altamente
beneficiosa, los recursos
estén disponibles y no
existen barreras
significativas para su
ejecucidén.

El FMV debera implementar las medidas seleccionadas, realizar nuevos
ciclos de evaluacién para determinar cémo llevard a cabo el monitoreo
para la medida de tratamiento implementada.

5.5.2. Plan de accién

El propédsito de un plan de accién es especificar la manera en la que se
implementaran las estrategias de respuesta a la oportunidad, segin lo
establecido en el numeral 5.5.1.

Una vez escogida la estrategia de respuesta, se debe definir planes de
accién para aquellas Oportunidades cuyo nivel de prioridad se encuentre
por encima del nivel bajo.

6. PROCEDIMIENTO DE SEGUIMIENTO A LA IMPLEMENTACION DE PLANES DE ACCION

Se establecerd un plan de accién cuando el riesgo residual obtenga nivel de severidad
moderado, alto o extremo o en caso el riesgo evaluado no sea tratamiento por ningn

control.

Los planes de accién deben contar con los siguientes atributos:

enoco

accion

Responsable: Es quien se encargara ejecutar el plan de accién.

Area a la que pertenece el responsable de realizar el plan de accién.

Fecha de inicio: Es la fecha planificada para implementar el plan de accién.
Fecha fin: Es la fecha estimada para culminar la implementacién el plan de
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e. Estado: No iniciado, en proceso, concluido

Luego de gue los planes de accién han sido determinados y aprobados por el
Directorio, la Oficina de Cumplimiento Normativo e integridad (como responsable de
la gestién de Riesgos u Oportunidades de corrupcién, fraude e integridad) debera
efectuar el seguimiento de las acciones propuestas para todos los planes de accién.

Para ello, los planes de accién definidos deben consolidarse y monitorearse a través
de un cronograma de implementacién utilizando, por ejemplo, la herramienta
diagrama de Gantt. Los planes de accién asociados a riegos residuales con mayor
criticidad deben ser priorizados.

Dicho cronograma de implementacién debe tener los siguientes objetivos:

- Realizar seguimiento de los compromisos adquiridos por los responsables de la
ejecucién e implementacién de las medidas de tratamiento.

- Determinar el nivel de avance de la implementacién de las medidas de
tratamiento definidas.

- ldentificar las causas de posibles retrasos en la implementacién de las mismas.

independientemente del plazo establecido para la implementacién del plan de
accién (fecha de inicio y fin}), el seguimiento debe ser permanente y deberd contar
con reportes de seguimiento que verifiquen su implementacién, de acuerdo a los
siguientes criterios:

Plazo de ejecucién Reporte de seguimiento
Mayor o igual a 12 meses Cada 06 meses
Entre 06 y 12 meses Cada 03 meses
Entre 03 y 06 meses A la mitad del plazo establecido
Menos de 03 meses Realizar seguimiento a la ejecucién del plan

El seguimiento realizado deberd registrarse en el campo “observaciones” de la
Matriz de Riesgos u Oportunidades de corrupcién, fraude e integridad (Ver Anexo
2), en donde ademas debera colocarse la evidencia o medios de verificacion.

Es preciso sefialar que, un plan de accién implementado o de una actividad
derivada de su ejecucién, puede convertirse en un control o modificar un control.

7. INDICADORES CLAVE DE RIESGO U OPORTUNIDAD

Los indicadores clave de riesgo (Key Risk Indicators - KRI's) son métricas financieras
u operacionales que ofrecen una base razonable para estimar la probabilidad de
ocurrencia y severidad de uno o més eventos de riesgo.

Son de vital importancia para el desarrollo del plan de tratamiento del riesgo debido
a gue permiten desarrollar un sistema de prediccién y seguimiento del tratamiento
de los Riesgos u Oportunidades. Deben ser monitoreados de manera continua para
que sean efectivos.

a. ldentificacién de Riesgos u Oportunidades gue requieren de un KRI y su
procesamiento

- Riesgos u Oportunidades residuales de severidad igual o mayor a alto y que
estén relacionados a un proceso critico.

- El dueho del proceso identifica los Riesgos u Oportunidades que requieren
un KRi con el fin de monitorearlos de manera permanente, a través de la
definicién de Indicadores Claves de Riesgos u Oportunidades.
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- Luego de haber identificado los Riesgos u Oportunidades; el duefio del
proceso procede a completar y validar la plantilla de documentacién de
KRi’s, la cual envia al Responsable de la GIR para su revisién.

- La plantilla debe contener informacién como: nombre, definicién, férmula
del indicador, objetivos, tipo de indicador, fuente de informacidn,
periodicidad, responsable de la revisién. Ademds, la informacién del KRI
debe ser incluida en el formato de registro de las estrategias de tratamiento
al riesgo.

- Los KRl's definidos son evaluados por el duefio de procesos trimestralmente
para monitorear la tendencia de los indicadores en el tiempo, y compararlos
con el valor objetivo de los mismos, de tal manera que se pueda tomar
oportunamente las acciones preventivas necesarias y cambiar una
tendencia negativa del indicador.

- Los KRl's para los procesos criticos deben ser actualizados anualmente.

b. Las restricciones de un KRI

- Ser dindmico: Debe reflejar los cambios y debe actualizarse con nueva
informacién.

- No redundante: Si existe una alta correlacidén con otro indicador, solamente
uno de ellos debe considerarse.

- Medible: Debe ser cuantificable y verificable. Asimismo, se debe establecer
claramente la férmula de célculo del indicador con la finalidad de evitar
errores en la medicion.

- De facil implementacién: La obtencién del indicador y su incorporacién en la
Empresa debe ser asequible; es decir, se debe contar con dicha informacién
en los sistemas de la Empresa para su facil obtencién.

- Ser auditable: El indicador y la informacién con la que se obtiene, debe estar
adecuadamente documentada.

- Revisados sobre una base de tiempo y deben permitir el monitoreo del
comportamiento del riesgo dentro de los niveles de apetito y tolerancia
establecidos, con el fin de poder tomar las acciones correctivas o preventivas
de manera oportuna.

- Estar vinculado a los Riesgos u Oportunidades residuales gue tengan una
calificacién de altos (criticos) identificados.

c. Valor meta de un KRi

El valor meta considerado para un KRI debe alinearse directamente con el riesgo
qgue la Empresa defina y se deben actualizar obligatoriamente con una
periodicidad igual o menor periodicidad de la actualizacién del apetito, riesgo y
capacidad al riesgo de la Empresa.

d. Monitoreo de las medidas de desempefio

Trimestralmente, se debe llevar a cabo la evaluacién de KRI's con el fin de
determinar la necesidad de modificar estrategias de tratamiento y planes de
accion. Para esto, se deben realizar las siguientes actividades:

- Evaluar que el nivel de los KRI's se encuentre dentro del valor definido. De
no ser asi, se debe indagar los motivos que generaron esta desviacién a
través de entrevistas a los encargados de los procesos involucrados.

- Desarrollar reuniones con los responsables de monitorear los KRi's y los
duefios de procesos, con la finalidad de identificar oportunidades de mejora
en el disefio de los indicadores, asi como para poder identificar la necesidad
de implementar nuevos KRl's, siguiendo los lineamientos previamente

definidos.
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Asimismo, en la evaluacién del desempefio de los indicadores clave de riesgo de
fraude se debe monitorear el nivel de impacto econdmico, legal, reputacional o
continuidad, asi como la eficacia de los controles antifraude.

A continuacién, algunos ejemplos:

Porcentaje de NUmero de fraudes resueltos / Cantidad de
fraudes resueltos fraudes investigados
Porcentaje de NUmero de fraudes investigados / Total de

fraudes investigados | denuncias recibidas (Tipo fraude)
Porcentajes de
trabajadores
capacitados en
prevencién de
fraude

Cantidad de trabajadores capacitados en
prevencién de fraude / Total de trabajadores

Cantidad de trabajadores que han firmado la
recepcién y comprensién del Cédigo de Etica y
Conducta (*) / Total de trabajadores
(*) Declaracién jurada firmada
Presupuesto ejecutado para prevenir
el fraude / Presupuesto asignado para
prevenir el fraude

Nivel de difusion del
Cédigo de Etica y
Conducta

Nivel de ejecucién
de presupuesto

Porcentaje de uso de NUmero de denuncias recibidas por
la plataforma de plataforma / Total de denuncias
denuncias recibidas

8. PROCEDIMIENTO DE APLICACION DE CONTROLES (CORRECTIVOS Y PREVENTIVOS) O PRUEBAS
DE RECORRIDO DE FMV.

La evaluacién de los controles tiene como objeto determinar si el control o controles
existentes son efectivos (es decir, se ejecutan conforme a su disefo) y eficaces {es decir,
si mitigan el riesgo), lo cual implica levantar informacién y realizar un testeo de controles.

La evaluacién de la aplicacién de controles o prueba de recorrido se realiza cada 2 afios y
consiste en los siguientes pasos:

1. Seleccidn de 2. Seleccion de 3. Ejecucidn de
controles la muestra entrevistas
¥ ¥ 8
Lista de controles - Tamafio de la muestra Ficha de evaluacién
a evaluar - Composicion de la muestra de controles

8.1.Seleccién de controles

En primer lugar, se debera revisar la matriz de Riesgos u Oportunidades, los procesos
relacionados a los Riesgos u Oportunidades documentados en dicha matriz, registros
u otra documentacién complementaria.
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Dependiendo de la cantidad de controles, estos pueden evaluarse en su totalidad o
priorizarse, por ejemplo, se podria considerar aquellos controles asociados a Riesgos
u Oportunidades inherentes altos y extremos (Riesgos u Oportunidades con mayor
nivel de severidad, durante la primera evaluacién), de tal manera que el testeo
permita conocer si estos Riesgos u Oportunidades fueron mitigados por dichos
controles.

Una vez seleccionados los controles a evaluar, debe identificarse a los responsables
de dichos controles y solicitar el envio de informacién que evidencie la ejecucién de
los controles, para ello se deberd seleccionar una muestra de la evidencia (ver
numeral 7.2), teniendo en cuenta el periodo de evaluacién del control definido para
la evaluacién de los controles.

Ejemplo:

La evaluacion de los controles se realizard respecto de los ultimos 12 meses, asimismo, la
evaluacion de realiza en setiembre 2023.

Por tanto, el periodo de evaluacion del control corresponde de setiembre 2022 a agosto 2023
y las muestras a ser solicitadas deben encontrarse dentro de dicho periodo.

8.2.Seleccién de la muestra

Las muestras a ser seleccionadas deberdn registrarse en el formato para la
seleccién de muestras (ver anexo 3).

8.2.1.

Tamano de la muestra

Para la determinar el tamafo de la muestra, se debe considerar los
siguientes criterios:
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8.2.2.

Frecuencia
de ejecucién
del control

Total de
ejecuciones
durante 1
ano

Tamafio
de
muestra

Seleccién de la muestra

Anual

1

Obtener la Unica ocurrencia

Semestral

2

Obtener dos muestras (de semestres
diferentes)

Trimestral

Obtener dos muestras (de trimestres
diferentes)

Mensual

12

Obtener una cantidad de muestra
similar por cada cuatrimestre (aprox.
1)

Semanal

52

Obtener una cantidad de muestra
similar por cada bimestre (aprox. 1}

Diario

365

12

Obtener una cantidad de muestra
similar por cada mes (aprox. 1)

Cada vez que
suceda

No se sabe

Estimar o consultar el nUmero de
ejecuciones del control en los Ultimos
12 meses, ampliar a 24 o 36 meses
para lograr tener una muestra de este
tipo de controles.

Si el control se ha producido més de
una vez en los Ultimos 12 meses,
entonces aproximar la ejecucién a los
periodos anual, semestral, trimestral,
mensual, semanal, diario o recurrente
durante un dia y solicitar la cantidad
de muestra asociada a dichos
periodos.

Ejemplo:

Control: Anualmente, el especialista de recursos humanos remite mediante
correo electronico los formatos de declaracion jurada de conflicto de interés y
solicita que sean suscritas por todos los colaboradores.

Evidencia 1: Correo electrénico remitido a todos los colaboradores.

Evidencia 2: Declaracion jurada de conflicto de interés suscrita.

Tamano de la muestra: 01 muestra.

Composicién de la muestra

La composicion de la muestra deberd contener la siguiente informacioén:

Tamarfo de la muestra: Nimero de documentos a solicitar.
Evidencias enumeradas: El control puede poseer méas de 1 evidencia.
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- Periodo de solicitud de la muestra: Dependerd de la frecuencia del

control y del periodo total que se requiera analizar, por ejemplo: el
periodo a evaluar es de 12 meses anteriores a la solicitud de evidencia;
el periodo a evaluar es de 24 meses anteriores a la solicitud de la
evidencia.

Ejemplo:
Control: Anualmente, el especialista de recursos humanos remite mediante

correo electronico los formatos de declaracion jurada de conflicto de interés y
solicita que sean suscritas por todos los colaboradores.

Evidencia 1: Correo electrénico remitido a todos los colaboradores.
Evidencia 2: Declaracion jurada de conflicto de interés suscrita.

Composicion de la muestra: 01 muestra (tamafio de la muestra) de la
evidencia 1y evidencia 2 (evidencias enumeradas), correspondiente al periodo
setiembre 2022 -agosto 2023 (periodo de solicitud de la muestra).

Asimismo, tener en cuenta las siguientes consideraciones:

Si la frecuencia de ejecucién del control es trimestral, colocar el periodo
de solicitud de la muestra en orden cronolégico ascendente y en meses
no consecutivos, por ejemplo: enero 2022, mayo 2022, octubre 2022.

Si la frecuencia de ejecucién del control es mensual, solicitarla en meses
clave, teniendo en consideracién periodo de evaluacién del control, por
ejemplo: enero, julio, diciembre

Sila frecuencia de ejecucién del control es semanal, solicitarla en semanas
clave, teniendo en consideracién periodo de evaluacién del control, por
ejemplo: semana 1, semana 4.

Sila frecuencia de ejecucién del control es diaria, solicitarla en dias clave,
teniendo en consideracién el periodo de evaluacién del control, por
ejemplo:

e Findemes: 310300290 28.

* Quincena de mes: 15 0 16.

 En el mes de diciembre considerar: 23, 24, 25y 26.

e En dias feriados considerar: 01 dia antes o después.

Sila frecuencia de ejecucién del control es del tipo “cada vez que suceda”,
considerar la columna “descripcién del riesgo” y la columna “descripcién
del control” de la de la matriz de Riesgos u Oportunidades y controles, y
en funcién a ello plantear la solicitud de la evidencia, por ejemplo: la
Gltima vez que se ejecutd el control en el plazo de doce meses antes de la
solicitud de la muestra.

Ejemplo 1:

Composicion de la muestra: 03 muestras de la evidencia 1y 2 de los periodos,

Ejemplo 3:
Composicion de la muestra: 06 muestras de la evidencia de los periodos:

22/11/2022 al 26/11/2022, 13/12/2022 al 17/12/2022, 07/02/2023 al
11/02/2023, 18/04/2023 al 22/04/2023, 06/06/2023 al 10/06/2023 y

22/08/2023 al 26/08/2023.
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En caso el responsable del control indigue que no posee evidencias para los
periodos solicitados; se deberd evaluar si se trata de un control con
periodicidad por evento (frecuencia del tipo “cada vez que suceda”) o
periodicidad fija ( todas las demas frecuencias), de acuerdo a lo siguiente:

- Periodicidad fija: Se deberd solicitar muestras de otro periodo para
verificar si el responsable del control cuenta con la evidencia y de esta
manera verificar si el control se ejecuta, con ello se completaria la
evidencia.

- Periodicidad por evento: Se deberd consultar con el responsable del
control cudndo se ejecutd el control por Ultima vez, de esta manera si el
control se ejecuta, se completaria la evidencia.

8.3.Ejecucién de entrevistas

8.3.1. Planificacién
Una vez culminada la seleccién de las muestras, deberdn registrarse en el
formato para la seleccién de muestras (ver anexo 3), y serdn solicitadas a los
responsables de los controles.
Asimismo, se debe elaborar un cronograma en donde se planifique el desarrolio
de las entrevistas a los responsables de los controles, el cual deberd ser
difundido oportunamente.

8.3.2. Pautas para la ejecucidn

Con las evidencias proporcionadas, se elabora la ficha de evaluacién de

controles preliminar (ver anexo 4). Luego se desarrolla las entrevistas

{presencial o virtual) a los responsables de los controles, durante dicha

entrevista se sugiere seguir los siguientes pasos:

a. Describir el riesgo asociado al control.

b. Preguntar si el riesgo asociado al control se ha materializado.

- Cuando el responsable de control responde “No”, se procede a realizar la
siguiente pregunta {Qué factores considera que han influido para que no
ocurra el riesgo?

- Cuando el responsable de control responde “Si”, se procede a realizar la
siguiente pregunta (Qué factores ocurrieron para que el riesgo se
materialice?

c. Describir el control, sefialando sus atributos.

d. Describir la composicién de la muestra solicitada y mostrar la evidencia
recibida, sefalar si la evidencia corresponde a la muestra solicitada,
seflalar a qué periodo corresponde la evidencia, sefialar si la evidencia se
encuentra completa, sefialar si la evidencia se ajusta al disefio del control
evaluado.

- Cuando el responsable de control sefiala que las evidencias no se ajustan
al disefio, debido a que el control cambié, se debe tomar nota de lo
indicado y preguntar ¢Por qué se produjo el cambio? y éDesde cuando se
produjo el cambio?

e. Cuando el responsable de control no entregd evidencias, se debe
preguntar: ¢El evento gue activa el control no ha ocurrido? éHa tomado
alguna medida preventiva para que el evento no ocurra?
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9. EVALUACION Y SEGUIMIENTO A LOS PUESTOS SENSIBLES A ACTOS DE CORRUPCION, FRAUDE

8.3.3.

Comunicacién de resultados

Al culminar la revisién de las evidencias consignadas en la ficha de evaluacién
de controles, se llevara a cabo la validacién de la eficacia y efectividad de los
controles, acorde a los siguientes criterios:
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Efectividad

Efectivo: cuando el control se
ejecuta de acuerdo al disefio,
sin ninguna limitacién.

Eficacia

Eficaz: cuando hace un tratamiento

adecuado al riesgo u oportunidad

Parcialmente efectivo: cuando
el control se ejecuta
parcialmente segln lo disefiado
o con limitaciones (no se posee
la autoridad para ejecutario o
calificacién  necesaria para
realizarlo).

Parcialmente eficaz: cuando se
hace un tratamiento parcial al
riesgo u oportunidad, es decir hay
situaciones, en la que el riesgo u
oportunidad puede materializarse,
que no son contenidas o
detectadas por el control.

No eficaz: cuando no hace un
tratamiento al riesgou oportunidad
tal cual fue disefiado

No efectivo: cuando no se

ejecuta el control.

Se debe brindar el resultado de la evaluacién indicando el motivo. El control es
“Efectivo / Parcialmente Efectivo / No efective” y es “Eficaz / Parcialmente Eficaz
/ No eficaz”.

Finamente, se sugiere suscribir la ficha de evaluacién de controles en sefial de
conformidad o elaborar un acta de las entrevistas realizadas anexando la ficha.

Y/O ACTOS QUE AFECTAN LA INTEGRIDAD DEL FMV.

9.1.Evaluacién de puestos sensibles:

Para la determinacién de la evaluacién de los puestos sensibles, se consideran
cinco (05) criterios, los cuales se detallan a continuacién:

a.

Riesgo Residual: Medio, Alto o Extremo. Este criterio considera aquellos casos
en donde el puesto responsable de ejecutar el control obtenga como
resultado al menos un riesgo moderado, alto o extremo; toda vez que el
control desplegado, no es suficiente para mitigar adecuadamente el riesgo,
ya que de acuerdo a la metodologia de gestién de Riesgos u Oportunidades
de FMV, para este tipo de Riesgos u Oportunidades, solo se aceptan los
Riesgos u Oportunidades residuales cuyo nivel de criticidad es bajo.

En los casos en donde el puesto responsable de ejecutar el control tenga
asociado més de 01 riesgo, para este criterio se asignara el puntaje en base
a la criticidad del riesgo residual mas gravoso.

Se considera la siguiente escala de puntajes:

Escalas y puntaje Criterio a)

Criticidad del Riesgo

. . Peso del criterio
residual asociado al puesto

Puntaje
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(e el e e Puntaje Peso del criterio

residual asociado al puesto

RR Moderado 1

RR alto 2
3

b. Numero de controles asociados al puesto: En este criterio se establece
cuantos controles estdn asociados a un mismo puesto, es decir a mayor
numero de controles ejecutados por un puesto mayor riesgo.

Por ejemplo, podria darse el caso de un mismo puesto sea responsable de
ejecutar controles en diferentes procesos, asimismo el puesto podria perder
oportunidad en la ejecucién de controles debido a su numerosidad, de otro
lado, concentraria cierto nivel de autoridad o poder de decisién.

Se considera la siguiente escala de puntajes:

Escalas y puntaje Criterio b)

Ndmero de controles . _—
. Puntaje Peso del criterio
asociados al puesto

1 a 2 Controles 1

3 a 4 Controles 2
5 a 6 Controles 3
Mas de 7 Controles 4

15%

c. Antecedentes de denuncias: En este criterio se considerara el historial del
puesto, de encontrarse casos o investigacién de denuncias por actos de
corrupcion, fraude u otros que afecten la integridad.

El Jefe de la Oficina de Cumplimiento Normativo debe revisar esta
informacién sensible y asignar los siguientes puntajes.

Escalas y puntaje Criterio c)
¢El puesto sensible posee

antecedentes de denuncias? AN PEES e e
No 0
Si, existe un caso 3 30%
Si, existe més de un caso 4

Tabla N° 1 - Escalas y puntaje Criterio ¢

d. Criticidad del puesto respecto del nivel de autoridad: En este criterio se
considerara el cruce con matriz de evaluacién de riesgo de corrupcién, fraude
e integridad, se asignara los siguientes puntajes.

Peso del
criterio

Criticidad del puesto respecto del nivel de

; . . Puntaje
autoridad y acceso a recursos financieros

El cargo, puesto, funcién & rol no tiene
autoridad, realiza actividades operativas y

requiere autorizacién o aprobacién de algin 0 25%
cargo superior y no tiene acceso a recursos

financieros de la entidad.
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El cargo, puesto, funcién ¢ rol comparte
autoridad con algin homologo con quien
podria haber  colusién para algln
favorecimiento y/o maneja recursos
financiercs en montos no mayores a
$./1000.00, ¢ puede ejecutar gasto.
El cargo, puesto, funcién 6 rol tiene suficiente
autoridad para hacer modificar u obviar
procedimientos o controles y favorecer algin
interés y/o tiene acceso a la gestiéon de
recursos financieros (recibe dinero, ejecuta
pagos, maneja informacién financiera).

Tabla N° 2 - Escalas y puntaje Criterio e

e. Criticidad del puesto respecto a su relacién con socios de negocio: En este
criterio se considerard el cruce con la matriz de evaluacién de riesgo de
corrupcion, fraude e integridad, se asignard los siguientes puntajes.

Criticidad del puesto respecto a su relacién Peso del

Puntaje

con los socios de nhegocio criterio

El cargo, puesto, funcién 6 rol no tiene relacién

. . . 0
directa con socios de negocio.
cargo, puesto, funcién 6 rol tiene contacto con
socios de negocio para coordinaciones o 3

comunicaciones para el cumplimiento de las 20%
obligaciones objeto de su relacién.

El cargo, puesto, funcién 6 rol tiene relacién
directa con los socios de negocio y pudiera 4
influir para favorecer a alguno.

9.2. Tratamiento de los puestos sensibles:

Una vez identificados los puestos o posiciones mas sensibles a Riesgos u
Oportunidades de corrupcién, fraude y actos que afectan la integridad, el jefe de
la Oficina de Cumplimiento Normativo e integridad remite la lista de todos los
puestos identificados como sensibles a Riesgos u Oportunidades de corrupcion,
fraude y actos que afectan la integridad, al jefe del Dpto. de Recursos Humanos y
a la Oficina de Planeamiento, Prospectiva y Desarrollo Organizativo, a fin de
determinar la viabilidad de rotacién del personal mas sensibles a Riesgos u
Oportunidades de corrupcién, fraude y actos que afectan la integridad.

Para aquellos colaboradores con los puestos méas sensibles a los Riesgos u
Oportunidades de fraudes, que no puedan ser rotados, se aplicard las siguientes
medidas de debida diligencia:

- Suscripcién anual de la Declaracién jurada de Idoneidad Moral
- Suscripcién anual de la Declaracién Jurada de conflicto de intereses

- Evaluacién mensual de situacién crediticia en la SBS. (Realizada por el Dpto.
de Recursos Humanos)

- Evaluacién anual de los antecedentes policiales, penales y judiciales.

A fin de garantizar un adecuado tratamiento para la lucha contra la corrupcién, el
fraude vy actos que afectan la integridad, el drea de Recursos Humanos debe
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garantizar que, todos los colaboradores al inicio de la relacién con el FMV, reciban,
comprendan y se comprometan con: (i) La Politica de Gestién de Riesgos u
Oportunidades de Corrupcién, Fraude y actos que afectan la Integridad; y (ii) el
Procedimiento de Atencién de Denuncias e Indagacién de posibles actos de
corrupcion, fraude y otras précticas cuestionables; dejando constancia de esto a
través de cualquier medio electrénico o fisico.

El drea de Recursos Humanos debe establecer que todos los colaboradores de FMV
suscriban al inicio de la relacién contractual, la Declaracién Jjurada de
conocimiento, entendimiento y aceptacién al cumplimiento de la Politica
Anticorrupcién, y Manual del Sistema de Gestién Antisoborno de FMV, asi como su
declaracién de no haber participado en algln acto relacionado a estos hechos, ni
relacionado a este, sea en su vida profesional o personal. (Anexo N° 1 del Manual
del Sistema de Gestién Antisoborno)

En aquellos casos de colaboradores de FMV que hayan iniciado la relacién
contractual con anterioridad a la aprobacién del presente documento, deberd
suscribir el Anexo 01 del Manual del Sistema de Gestidn Antisoborno, el mismo que
serd anexado a su expediente de contratacién.

9.3.Seguimiento de puestos sensibles:

El Jefe de la Oficina de Cumplimiento Normativo e Integridad debe supervisar la
actualizacién periddica de la Lista de puestos con mas exposicién a riesgos de
soborno e informar a la Gerencia General, con el objeto de planificar acciones que
aporten al cumplimiento de los objetivos anticorrupcién, antifraude e integridad de
FMV o definir, junto con el Comité de Riesgos de Riesgos y los duefios de los
procesos, medidas de control que permitan un mejor desempefo del sistema
anticorrupcién, antifraude y de integridad de FMV.

Esta informacién debe ser actualizada inmediatamente después de la revisién
periédica de las matrices de riesgos de corrupcién, fraude y actos que afectan la
integridad de cada proceso.

El jefe de la Oficina de Cumplimiento Normativo e Integridad debe verificar
aleatoriamente que los colaboradores asociados a los puestos sensibles de FMV
tengan en su legajo de personal los documentos, declaraciones y/o formularios
relacionados a la lucha contra la corrupcién, fraude y actos que afectan la
integridad, debidamente suscritos.

El Jefe de la Oficina de Cumplimiento Normativo e Integridad debe generar un
Registro de Personal con Antecedentes de Procesos Administrativos, judiciales, de
Sancién o Disciplinarios, iniciados por FMV, hayan concluido o no, con el objeto de
remitirlo al drea de Recursos Humanos para verificar la idoneidad de su posible
contratacién, promocién o destague en caso de presentarse como postulante a un
nuevo puesto de trabajo dentro de FMV, sea como personal de confianza o no. Para
generar este registro, el Jefe de la Oficina de Cumplimiento Normativo e Integridad
requerird a Recursos Humanos, Asesoria Legal y cualquier otra &rea involucrada,
la informacién gue sobre este punto pudiera tener cada area. Esta informacién
debe ser actualizada anualmente.
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10.

Anexo 1: Otros actos de corrupcién

ANEXOS

NO

Otros actos de
corrupcién

Descripcién

Abuso de
autoridad

Ocurre cuando un funcionario pablico, abusando
de sus atribuciones, comete un acto arbitrario
que cause perjuicio a alguien.

Cobro indebido

Ocurre cuando un funcionario pablico, abusando
de su cargo, exige o hace pagar o entregar
contribuciones no debidas o en cantidad que
excede a la tarifa legal.

Concusién

Ocurre cuando un funcionario publico, abusando
de su cargo, obliga o induce a una persona a dar
o prometer indebidamente, para si o para otro,
un bien o un beneficio patrimonial.

Enriquecimiento
ilicito

Ocurre cuando un funcionario publico aprovecha
su cargo para incrementar ilicitamente su
patrimonio respecto a sus ingresos, afectando
asi al Estado.

Se identifica a un funcionario que comete este
delito cuando presenta un aumento muy notorio
de su patrimonio o su gasto econémico personal,
en comparacién a su declaracién jurada de
bienes y rentas ya sus ingresos actuales

Malversacién de
fondos

Ocurre cuando un funcionario publico da al
dinero o bienes que administra un uso definitivo
diferente de aquel a la que estaban destinados,
afectando el servicio o la funcién encomendada
y en consecuencia al Estado.

Nombramiento
o aceptacién
ilegal de cargo

Ocurre cuando el funcionario publico, en forma
directa o indirecta o por acto simulado, se
interesa indebidamente, en provecho propio o de
un tercero, por cualquier contrato u operacién en
que interviene debido a su cargo.

Peculado

Es cuando un funcionario se apropia o usa
ilegalmente los bienes y recursos del Estado que
recibe o administra. Este delito afecta el
patrimonio del Estado.

Patrocinio ilegal

Ocurre cuando un funcionario publico promueve
0 asesora intereses de particulares ante la
administracién publica.
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ANEXO N° 2: Matriz de Riesgos u Oportunidades de corrupcién, fraude e integridad Cédigo: F1226/MT-E4-4-1-1-OCNi

Cédigo del . . .
) . Gerencia Nombre del proceso - N L, . Procesos impactados N . . . . Frecuencia del . e e
proceso / nivel Nivel L I Cédigo del riesgo Descripcion del riesgo o ; ) Riesgo operacional asociado | Origen del riesgo Agente . Tipo de riesgo Tipificacion
. P ‘aplica solo a nivel entidad riesgo
entidad

"~ P, N Impacto -~ L N . Fortalece la actitud .

Probabilidad Impacto econémico \mpactolegal (14 Im.pann Im.pat.m enla Impacto regulatorio general S Cédigo del Descripeién del control Areaala que pertenece el responsable Responsable del control Limita |§ xf;'mmlmdad Alde?nflca las P ) Frecuencia del . . J—— o —

(1-4) (1-4) reputacional (1-4) | continuidad (1-4) (1-4) (14 control del control de comisién del acto | motivaciones del acto tos control
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robabilida mpacto mpacto legal (1- mpacto impacto en la mpacto mpacto general . strategia de Coilso o) P e ﬂ'eaalaquepert-eneceel lesponsable de realizar el . i stado de plan de in del plan de "
’ 7:4;11 ¢ ewr:ér:icct:(l»il) e n4)| s ; ?“(1-4) b (1I-4) : p"(1-4) Ip c(tl-‘:z) I Sesidad E:es;ugest: ”a':c';:: Bescibméncelilancelacadn 'es’w"sab':::c;?::'amPla" e pla::lieda:ciér: ! nici de pian deaccgn £ da::it':ll ! F dac‘c:n ¢ ChsSiacionss
. Responsable de asegurar
del KR1 | Frecuencia Meta del KRI KRI actual L
su cumplimiento
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ANEXO N° 3 : Formato para la selecciéon de muestras Cédigo: F1227/MT-E4-4-1-1-OCNI

Codigo del

lFoel ol R le d
Proceso S Descripcién del Riesgo Codigo de Descripcion del control R

X Evidencia del control Composicion de la muestra
Proceso Riesgo control control
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ANEXO N°4 : Ficha de evaluacién de controles Cédigo: F1228/MT-E4-4-1-1-OCN
FICHA DE EVALUACION DE CONTROLES

1. Datos generales de la prueba
Codigo del control

Prueba N°

II. Informacién general del control
1. Proceso

2. Riesgo

3. Control

4. Duefio del control

5. Fecha de la prueba

6. Procedimientos de revision
1. Comprobacién del tratamientoalriesgo |
1. ¢El riesgo o los riesgos asociados al control a evaluar se
han materializado?

2. Si la respuesta es SI, indique cuantas veces

IV. Andlisis de las evidencias del control

V. Resultados de |a prueba
1. Efectividad

2. Eficacia

3. Resultado final

IV. Propuesta de Mejora

MACROPROCESO: Gobernanza
de Fraude, Corrupcién y Practicas Cuestionables
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